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Bitdefender GravityZone ist eine ressourcenschonende Sicherheitslosung,
durch Ihre optimale Leistung, umfassenden Schutz und durch ihre einfache
Bereitstellung, Die zentrale Verwaltung, wird wahlweise in der Cloud oder mit
der im eigenen Rechenzentrum gehostete Konsole, angewendet.

GravityZone Business Security wurde speziell fiir den Schutz kleiner bis
mittelstdandischer Unternehmen entwickelt und kann dabei auf beliebig vielen
Dateiservern, Desktops oder Laptops, physischen oder virtuellen Maschinen,
eingesetzt werden. Business Security basiert auf einer mehrstufigen
Endpunktsicherheitsplattform der ndchsten Generation und bietet auf
Grundlage von bewahrten maschinellen Lernverfahren, Verhaltensanalysen und
durchgehender Prozessiiberwachung umfassende Funktionen zur Pravention,
Erkennung und Blockierung von Bedrohungen, die am Markt ihresgleichen Nur bei Bitdefender kommen "Best Performance” und
suchen. "Best Protection” zusammen. Wir konnten bei allen sechs
im Jahr 2017 vom renommierten Testinstitut AV-TEST
durchgefiihrten Vergleichstests die Héchstpunktzahl in
diesen Kategorien erzielen.

BEST PERFORMANCE 2017
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HAUPTFUNKTIONEN

Maschinell lernender Malware-Schutz

Verfahren fir das maschinelle Lernen nutzen gut konfigurierte Maschinenmodelle und Lernalgorithmen, um komplexe Angriffe
vorherzusagen und aufzuhalten. Die Bitdefender-Modelle fiir Machine Learning verwenden rund 40.000 statische und dynamische
Eigenschaften und werden fortlaufend anhand von vielen Milliarden unbedenklichen und schadlichen Dateien weiter entwickelt, die von mehr
als 500 Millionen Endpunkten weltweit bezogen wurden. So kann die Effektivitdt der Malware-Erkennung erheblich gesteigert und die Zahl
der Fehlalarme minimiert werden.

Process Inspector

Der Process Inspector vertraut nichts und niemandem und tberwacht durchgehend jeden einzelnen Prozess, der im Betriebssystem lauft.
Die Software spirt verdachtige Aktivitaten oder ungewdhnliches Prozessverhalten auf, z. B. Verbergen des Prozesstyps, Ausflihrung von
Code im Adressraum eines anderen Prozesses (Ubernahme des Prozessspeichers zur Erweiterung von Rechten), Replikationsversuche,
Ablegen von Dateien, Verbergen vor Anwendungen zur Prozessubersicht und mehr. Der Process Inspector wendet angemessene
Bereinigungsaktionen an, z.B. die Beendigung des Prozesses oder die Riickgangigmachung von Anderungen, die dieser Prozess
vorgenommen hat. Er hat sich dabei als duRerst effektiv bei der Erkennung unbekannter komplexer Malware wie Ransomware erwiesen.

Leistungsstarker Schwachstellenschutz
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Die Exploit-Abwehr-Technologie schiitzt den Speicher und besonders anfllige Anwendungen wie Browser, Dokumentanzeigeprogramme,
Mediendateien und Laufzeit (z. B. Flash, Java). Komplexe Mechanismen tiberwachen Routinen fiir den Speicherzugriff, um Exploit-Verfahren
wie API-Caller-Verification, Stack Pivot, Return-Oriented Programming (ROP) und weitere andere, um zu identifizieren und abzuwehren. Die
GravityZone-Technologie kann fortschrittliche, schwer erkennbare Exploits bewaltigen, mit denen gezielte Angriffe durchgefiihrt werden, um in
eine Infrastruktur vorzudringen.

Steuerung und Absicherung von Endpunkten

Die richtlinienbasierte Endpunktsteuerung umfasst die Firewall, die Geratesteuerung mit USB-Scans sowie die Inhaltssteuerung mit URL-
Kategorisierung.

Phishing-Schutz und Web-Sicherhelts-Filter

Mithilfe von Web-Sicherheitsfiltern kann der eingehende Internet-Datenverkehr (einschlieRBlich SSL-, HTTP- und HTTPS-Datenverkehr) gescannt
werden, um zu verhindern, dass die Malware auf Endpunkte heruntergeladen wird. Der Phishing-Schutz blockiert automatisch alle Phishing-
Seiten und auch andere betriigerische Webseiten.

Full Disk Encryption

Die vollstandige Laufwerksverschliisselung wird durch die GravityZone verwaltet, basierend auf Windows BitLocker und Mac FileVault. Die
GravityZone nutzt die Vorteile, der in die Betriebssysteme eingebauten Technologien. Diese Funktion ist als Add-on zu GravityZone Business
Security erhaltlich.

Patch-Management

Ungepatchte Systeme machen Unternehmen anféllig vor Malware-Vorfalle, Virenausbriiche und Datensicherheitsverletzungen. GravityZone
Patch Management ermdglicht es Ihnen, Ihre Betriebssysteme und Anwendungen tber die gesamte installierte Windows-Basis hinweg jederzeit
auf dem neuesten Stand zu halten, egal ob Arbeitsplatzrechner, physische oder virtuelle Server. Diese Funktion ist als Add-on zu GravityZone
Business Security erhaltlich.

Reaktion und Isolierung

GravityZone bietet die besten Bereinigungsfunktionen auf dem Markt. Die Software blockiert und isoliert Bedrohungen automatisch, terminiert
gefahrliche Prozesse und macht Anderungen riickgangig.

Ransomware-Schutz

Die Losung wurde anhand von Billionen Mustern, mit tiber 500 Millionen Endpunkten in aller Welt, trainiert. Egal, wie sehr Ransomware oder
andere Malware auch modifiziert wird, Bitdefender erkennt neue Ransomware-Muster zuverlassig sowohl vor als auch wahrend der Ausfiihrung.

Die umfassendste intelligente Sicherhelt in der Cloud

Mit Uber 500 Millionen geschiitzten Computern fiihrt das Bitdefender Global Protective Network jeden Tag 11 Milliarden Anfragen durch und
setzt dabei auf maschinelles Lernen und Ablauf Zusammenhénge, um Bedrohungen zu erkennen, ohne den Benutzer zu beeintrachtigen.

Automatisierte Reaktion und Bereinigung von Bedrohungen

Sobald eine Bedrohung gefunden wurde, wird diese sofort von der GravityZone BS neutralisiert, u.a. durch den Abbruch von Prozessen, das
Verschieben in die Quarantine und das Entfernen und Riickgangig machen von schédlichen Anderungen. Die Lésung tauscht in Echtzeit Daten
mit dem GPN (Global Protective Network) aus, dem Bitdefenders Cloud-basiertem Gefahrenanalysedienst. Auf diesem Weg kdnnen ahnliche
Angriffe Uberall auf der Welt verhindert werden.
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GravityZone Business Security basiert auf einer mehrstufigen Endpunktsicherheitsplattform der ndchsten Generation und bietet auf Grundlage von
bewéhrten maschinellen Lernverfahren, Verhaltensanalysen und durchgehender Prozesstiberwachung umfassende Funktionen zur Pravention, Erkennung
und Blockierung von Bedrohungen, die am Markt ihresgleichen suchen.

GravityZone Control Center

Das GravityZone Control Center ist eine integrierte und zentrale Verwaltungskonsole, Giber die alle Komponenten der Sicherheitsverwaltung auf
einen Blick einsehbar sind. Sie kann in der Cloud gehostet oder lokal installiert werden. In dieser GravityZone-Verwaltungszentrale sind mehrere
Rollen zusammengefasst: Datenbank-Server, Kommunikationsserver, Update-Server und Web-Konsole.

VORTEILE

Mehr Effizienz im Betrieb durch nur einen einzigen Agenten und eine integrierte
Konsole

Da Bitdefender nur einen einzigen integrierten Endpunktsicherheitsagenten einsetzt, kommt es nicht zur Agenteniberfrachtung. Der modulare
Aufbau bietet hochste Flexibilitdt und Iasst Administratoren Sicherheitsrichtlinien einrichten. GravityZone passt das Installationspaket
automatisch und individuell an und minimiert so den Ressourcenverbrauch des Agenten. GravityZone ist von Grund auf als einheitliche,
umfassende Sicherheitsverwaltungsplattform ausgelegt die physische, virtuelle und Cloud-Umgebungen gleichermaRen zuverlassig schiitzt.

Setzen Sie auf eine leistungsstarke und einfache Losung und machen Sie neue Server, Wartung und weitere IT-Mitarbeiter iberflissig
Schnelle Inbetriebnahme dank integrierter Richtlinienvorlagen

+  Zentrale Verwaltung Uber eine zentrale Oberflache
Reduzierte Kosten und zentrale Sicherheit fiir beliebig viele Benutzer
Durch die zentrale Verwaltung miissen sich Mitarbeiter nie wieder um die Aktualisierung, Uberwachung und Problembehandlung bei der
Sicherheit kiimmern und kénnen sich voll und ganz auf ihre Arbeit konzentrieren.
Einfache Bereitstellung per Fernzugriff

+  Detaillierte Berichte - Erfahrene Administratoren konnen detaillierte Richtlinieneinstellungen vornehmen, die Losung ist aber auch ohne IT-
Kenntnisse leicht zu verwalten
Updates erfolgen automatisch und Benutzer kénnen die Einstellungen nicht verandern oder den Schutz deaktivieren. Somit ist das
Unternehmen stets sicher,
Wenden Sie Richtlinien anhand von Standort oder Benutzer an und seien Sie flexibel bei der Vergabe von Freiheiten; sparen Sie bei der
Anlage neuer Richtlinien Zeit; indem Sie bereits vorhandene wiederverwenden.



Bitd efender DATENBLATT BITDEFENDER C

Detaillierte Systemanforderungen finden Sie unter www.bitdefender.de/business-security

Bitdefender ist ein globales Sicherheits-Technologie-Unternehmen und bietet wegweisende End-to-End Cyber-Security-L6sungen sowie Advanced Threat Protection fiir tiber 500 Millionen
BEa Nutzer in tiber 150 Landern. Seit 2001 ist Bitdefender ein innovativer Wegbereiter in der [T-Branche. Indem es preisgekronte Sicherheitslésungen fiir Privat- und Geschaftsanwender integriert

und entwickelt. Zudem liefert das Unternehmen Losungen, sowohl fiir die Sicherheit hybrider Infrastrukturen als auch fiir den Schutz von Endpunkten. Als fiihrendes Security-Unternehmen

pflegt Bitdefender eine Reihe von Allianzen sowie Partnerschaften und betreibt umfassende Forschungen und Entwicklungen. Weitere Informationen sind unter www.bitdefender.de verfiigbar.
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