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SMART PROTECTION FOR ENDPOINTS

Trend Micro™ XGen™ Endpoint Security vom bewahrten Experten fUr Endpunktsicherheit

Bisher war die Bedrohungslandschaft klar gegliedert: Man wehrte alles Bose ab - GESCHUTZTE PUNKTE

und lief alles Gute hindurch. Mittlerweile aber ist es nicht mehr so einfach, Gut und © + Endpunkte

Bose zu unterscheiden, so dass sich Ransomware und unbekannte Bedrohungen .+ Smartphones und Tablets

oft unbemerkt einschleichen. Sogenannte Next-Generation-Technologien sind ©+ USB-und Wechsellaufwerke
bei einigen dieser Bedrohungen wirksam, bei anderen hingegen nicht. Wer © + File-Server

zudem diverse Anti-Malware-Tools auf einem einzigen Endpunkt installiert, hat © SCHUTZ VOR BEDROHUNGEN

schnell eine Vielzahl von Produkten, die gar nicht kompatibel miteinander sind.
Aber es wird noch komplizierter, denn immer mehr Benutzer greifen von den
unterschiedlichsten Standorten und Geradten auf Unternehmensressourcen zu,
was gerade bei einer Verlagerung von Services in die Cloud ins Gewicht fallt.
Sie brauchen also eine Endpunktsicherheit, die mehrdimensionalen Schutz vor
samtlichen Bedrohungsarten bietet. Und zwar von einem Anbieter, dem Sie wirklich
vertrauen konnen.

* Ransomware

+ Unbekannte Malware

+ Gezielte Angriffe

+ Ungepatchte Schwachstellen
+ Laterale Ausbreitung

+ Bedrohungen aus Skripten

+ Internetbedrohungen

Trend Micro™ Smart Protection for Endpoints mit XGen™ Endpoint Security : DATENSICHERHEIT UND COMPLIANCE
kombiniert ein auferst zuverldssiges maschinelles Lernverfahren mit einer Reihe - Compliance-Verstope

verschiedener Technologien zum Bedrohungsschutz, um Sicherheitslicken bei © .« Gerateverlust

samtlichen Anwenderaktivitaten und auf allen Endpunkten zu verhindern. Die © . Versehentlicher Datenverlust

Losung lernt anhand von Bedrohungsdaten kontinuierlich hinzu, adaptiert diese '+ Datendiebstahl

Daten nach Bedarf und verbreitet sie automatisch tber Ihre gesamte Umgebung
hinweg. Dartber hinaus konnen Sie ganz flexibel zwischen einer lokal installierten
oder cloudbasiertenLosung sowie einer Kombination beider Moglichkeiten wahlen.
Der wichtigste Vorteil liegt jedoch darin, dass Sie Anwenderaktionen unabhangig
von Gerdatetyp, Ubertragungsweqg der Bedrohungen und Installationsmodell von
einer zentralen, transparenten Stelle aus verwalten konnen. So haben Sie die
Sicherheit Ihrer Umgebung jederzeit vollstandig im Blick. Mit Uber 25 Jahren
Erfahrung im Bereich Sicherheitsinnovationen ist Trend Micro Ihr zuverlassiger
Partner im Kampf gegen die Bedrohungen von heute und von morgen.

VORTEILE

Maximale XGen™ Endpoint Security

Schutzt umfassend vor Ransomware und komplexen Angriffen durch die Kombination duerst zuverlassiger maschineller
Lernverfahren mit anderen Erkennungsmethoden.

Bekannt Bekannt
harmlose schadliche

i Web- und File-Reputation

i Exploit-Schutz

i Applikationskontrolle

i Schutz vor Bedrohungsvarianten
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http://www.trendmicro.de/grossunternehmen/user-protection/

+ Liefert maximale Erkennungsraten ohne Fehlalarme durch kontinuierliches Filtern von Bedrohungen mithilfe der
effizientesten Methoden.

« Kombiniert signaturlose Methoden wie maschinelles Lernen, Verhaltensanalysen, Schutz vor Bedrohungsvarianten,
Prifung der globalen Verbreitung, Applikationskontrolle, Abwehr von Exploit-Code und Prufung auf bekannt harmlose
Dateien mit weiteren Methoden, einschlief3lich File Reputation, Web Reputation und Sperrung von C&C-Kommunikation.

» Das auferst zuverlassige maschinelle Lernverfahren nutzt sowohl vor der Ausfuihrung der Datei als auch zur Laufzeit des
Prozesses ausgefuhrte Analysen und unterscheidet sich damit von maschinellen Lernverfahren anderer Hersteller, die nur
jewells eine Methode verwenden.

» Reduziert Fehlalarme durch den Einsatz von Methoden zur Gegenprifung, wie die Prufung der globalen Verbreitung der

Datei und Abgleiche mit Listen bekannt harmloser Dateien auf jeder Ebene.

Profitiert von 11 Jahren Erfahrung, die Trend Micro im Einsatz maschineller Lernverfahren fur Spam-Filter und Website-

Analysen aufweisen kann.

Ein sofortiger Austausch von Informationen uber verdachtige Netzwerkaktivitaten und Dateien mit anderen Sicherheits-

ebenen wehrt nachfolgende Angriffe ab.

+ Mobile Sicherheit schutzt die mobilen Gerate Ihrer Mitarbeiter und Ihre Unternehmensdaten durch Mobile Device

Management (MDM) und Datensicherheit.

Die VerschlUsselung von Festplatten, Dateien und Ordnern sorgt fur die Sicherheit vertraulicher Daten. Integrierter,

vorlagenbasierter Schutz vor Datenverlust (DLP) schutzt vertrauliche Daten. Gerdtezugriffssteuerung verhindert,

dass Daten an ungeeignete Orte verschoben werden, wie zum Beispiel USB-Sticks oder Cloud-Speicher.

.

Minimale Leistungsbeeintrachtigung
Reduziert Verwaltungskosten und die Last auf den Anwendersystemen
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Security Threat Details

Security Threat Category File Path / Email Subject/ Rule Name Action Endpoint Logged by Time + Details

Troj Win32. TRX XXPE000S Predictive Machine Leam... c: Quarantine succe... VOSWKS001 OfficeScan 10/03/2016 07:23:34 PM View A
Troj Win32 TRX XXPE0005 Predictive Machine Leamn... Quarantine succe... VO6WKS001 OfficeScan 10/03/2016 07:23:32 PM View
Ransom.Win32. TRX.XXPE1 Predictive Machine Learn... c:\users\nwadmin\downloads\trendx_detect-... Quarantine succe... VOSWKS001 OfficeScan 10/03/2016 05:06:00 PM View
Ransom.Win32. TRX.XXPE1 Predictive Machine Leam... ¢ Q i ‘e OfficeScan 10/03/2016 05:05:57 PM View

Ransom Win32 TRX XXPE1 Predictive Machine Learn... C:\Falcon\Sample002 exe File passed VOBWKS001 OfficeScan 09/29/2016 10:57:52 PM View
Ransom.Win32. TRX.XXPE1 Predictive Machine Leam... C:\Falcon\Sample001.exe File passed VOGWKS001 OfficeScan 09/29/2016 10:57:51 PM View
Ransom.Win32. TRX XXPE1 Predictive Machine Learn... C:\Falcon\Sample002.exe File passed VOGWKS001 OfficeScan 09/29/2016 10:35:31 PM View v
Ransom.Win32. TRX XXPE1 Predictive Machine Learn... C:\Falcon\Sample001.exe File passed VOGWKS001 OfficeScan 09/29/2016 10:29:06 PM View

* Ressourcenschonende und optimierte Sicherheit nutzt die richtige Erkennungsmethode zur richtigen Zeit und gewahr-
leistet damit minimale Belastungen von Geraten und Netzwerken.

+ Eine umfassende und zentrale Einsicht in alle Sicherheitsebenen ermdglicht es Ihnen, auf Bedrohungen fur Anwender
und Daten schnell und angemessen zu reagieren.

+ Benutzerspezifische Transparenz von cloudbasierten und lokal installierten Losungen vermittelt Ihnen tiefere Einblicke
daruber, welche Auswirkungen Bedrohungen fur einen bestimmten Anwender auf verschiedenen Systemen haben.

+ Automatischer Austausch von Bedrohungsdaten zwischen Sicherheitsebenen bietet Schutz vor neuen Bedrohungen
im gesamten Unternehmen.

» Anpassbare Dashboards ermoglichen die Ausfuhrung unterschiedlicher administrativer Aufgaben.

» Dank flexibler Installationsoptionen kdnnen Sie Ihren Endpunktschutz so installieren, dass er Ihre dynamischen Geschafts-
modelle optimal unterstutzt - lokal installiert oder in der Cloud.

» Sie konnen cloudbasierte und lokal installierte Produkte miteinander kombinieren und aufeinander abstimmen, ohne
geschaftliche Vereinbarungen andern zu massen.

+ Support rund um die Uhr stellt sicher, dass Trend Micro Ihnen bei Problemen unmittelbar mit der richtigen Losung zur
Seite steht.
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Schaffen Sie durch mehrschichtige Endpunktsicherheit einen umfassenden Anwenderschutz mit breiter Plattform-
unterstutzung, die Sicherheit fur heterogene Umgebungen und Schutz fur individuelle Netzwerkkonfigurationen bietet.

KOMPONENTEN DER SUITE

MEHRSCHICHTIGER SCHUTZ | PLATTFORMABDECKUNG | VORTEIL

Zentrale Verwaltung

Control Manager

OfficeScan

Software: Windows

Endpunktsicherheit

Software: Windows

Verwalten Sie Bedrohungs- und Daten-
richtlinien zentral fir mehrere Schichten
Ihrer IT-Infrastruktur, vereinfachen Sie
die Sicherheitsadministration und setzen
Sie Richtlinien unternehmensweit durch.

Schutz physischer und virtueller
Windows-Clients durch Kombination

von proaktivem Bedrohungsschutz und
maschinellem Lernen. Eine erweiterbare
Plug-in-Architektur wird tber eine
zentrale Konsole bereitgestellt und
verwaltet.

Security for Mac

Mac 0S

Proaktiver Schutz vor Bedrohungen fir
Mac OS-Clients.

Worry-Free Services

Cloudbasierte Software
as a Service

Proaktiver Bedrohungsschutz fir
Windows-, Mac- und Android-Clients
durch eine verwaltete SaaS-Sicherheits-
16sung

Vulnerability Protection

Software: Windows

Abschirmung von Schwachstellen
in Betriebssystemen und Client-
Anwendungen mit einem Host
Intrusion Prevention System (HIPS)
auf Netzwerkebene

Endpoint Application Control

Software: Windows

Schutz Ihrer Daten und Gerate vor
nicht autorisiertem Zugriff und
Anwenderfehlern sowie Schutz lhrer
Endpunkte durch eine Systemsperre,
die die Ausfiihrung unerwiinschter und
unbekannter Anwendungen verhindert.
Dynamisches Whitelisting und
Systemsperre.

Endpoint Encryption

PCs, Laptops, CDs, DVDs
und USB

Schutz von Daten auf PCs, Laptops,
CDs, DVDs und USB-Laufwerken durch
Verschlisselung von Festplatten,
Ordnern, Dateien und Wechselmedien
sowie durch Schlisselverwaltung

und Richtlinien fur verschiedene
Betriebssysteme

ServerProtect

Mobile Security

Schutz vor Datenverlust

Windows/Netware, Linux

Mobile Sicherheit

iOS, Android, BlackBerry
und Windows Mobile

Integrierte Datensicherheit

Windows Clients

Malware-Schutz fir File-Server

MDM, Datensicherheit, mobile Sicherheit
und Anwendungsverwaltung

Schitzen Sie Daten, indem Sie DLP-
Richtlinien fir mehrere Schutzschichten
durchsetzen - vom Gateway bis zum
Mobilgerat, fir USB-Gerate, E-Mails

und Internet.

SMART PROTECTION SUITES IM VERGLEICH

PRODUKT

Smart
Protection
Complete

Smart
Protection
for Endpoints

Eindringlingen

Zentrale Verwaltung o o
XGen™ Endpoint Security mit maschinellem Lernverfahren und

Verhaltensanalysen

Endpunktverschliisselung, Anwendungssteuerung, Abwehr von o o

Sicherheit fir Macs und Mobilgerate

Lokale, cloudbasierte oder hybride Installation

Sicherheit fir Macs und Mobilgerate

E-Mail-Sicherheit: E-Mail-Gateway, Mail-Server, Office 365

Sicherheit bei der Zusammenarbeit:
SharePoint, OneDrive, Box, Dropbox, Google Drive

Sicheres Internet-Gateway
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Bewadhrter Sicherheitspartner

Trend Micro entwickelt standig innovative Technologien, um die wirksamsten und
effizientesten Sicherheitsldsungen zu bieten. Wir denken stets voraus, um bereits
heute die erforderlichen Technologien zur Abwehr der Bedrohungen von morgen

zu liefern.

+ Uber 25 Jahre Erfahrung im Bereich Sicherheitsinnovationen.

» Schutz von mehr als 155 Millionen Endpunkten.

« 45 der 50 weltweit fUhrenden Unternehmen vertrauen Trend Micro.

+ Seit 2002 durchgehend fuhrender Anbieter im ,Gartner Magic Quadrant
for Endpoint Protection Platforms” und 2016 fihrend in der Kategorie

Umfassendste Vision".

INNOVATIVE UND ZEITNAHE
REAKTIONEN AUF DIE DYNAMISCHE

BEDROHUNGSLANDSCHAFT VON HEUTE
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Abgleich mit kontrolle
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Schutz vor . Q d PrL:fLLngl
Datenverlust /4 erg u. alen
@ Verbreitung
5 WEb_ \9/ Schutz vor einer Datei
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Personal Firewall Hostbasiertes Innovat"on

System zur Abwehr
von Eindringlingen
(IPS)
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ENTSCHEIDENDE VORTEILE

« Verhindern Sie, dass Ransomware Ihre
Endpunkte verschlusselt.

+ Schutzen Sie lhre IT vor Zero-Day
Malware mithilfe signaturloser
Technologien.

+ Gewinnen Sie die Kontrolle Uber die IT-
Umgebung lhrer Endanwender zuruck,
indem Sie Bedrohungsschutz und
Datensicherheit zentralisieren.

+ Ermdoglichen Sie Ihren Endanwendern,
die Plattformen ihrer Wahl zu
verwenden, damit sie moglichst
produktiv arbeiten.

+ Minimieren Sie Risiken durch eine
beliebige Kombination aus proaktivem,
cloudbasiertem Schutz in Echtzeit.

+ Senken Sie Verwaltungsaufwand und
Gesamtbetriebskosten.

’TRENQ
MICRDO
Securing Your Journey to the Cloud
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