
BASIC 	 105 min.

01	 Informationssicherheit: Sicherer Umgang mit	 20 min.  
	 Informationen und Interna	

02	 Modernes Arbeiten 	 15 min.

03	 Klassifizierung von Informationen 	 15 min.

04	 Die Kehrseite des Phishings 	 20 min.

05	 Verhaltenskodex	 15 min.

06	 EU-Datenschutzgrundverordnung (EU-DSGVO)	 20 min.

AWARENESS BOOSTER	 45 min.

Datenschutz und Privatsphäre – Hinter Schloss und Riegel	 5 min. 
Microlearning

Wie müssen Informationen klassifiziert werden?	 5 min. 
Microlearning

Klassifizierung von Informationen	 5 min. 
Security flash

Arbeiten in der Öffentlichkeit	 5 min. 
Security flash

Arbeiten von zu Hause aus – Zu Hause ist es am schönsten	 5 min. 
Microlearning

Sicherheitsvorfälle melden	 5 min. 
Security flash

Melden von Sicherheitsvorfällen	 5 min. 
Microlearning

Internet of Things (IoT)	 5 min. 
Microlearning

Phishing	 5 min. 
Security flash
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ADVANCED				           60 min.

01	 Physische Sicherheit	 15 min. 

02	 Risikomanagement 	 15 min.

03	 Arbeiten in der Cloud	 15 min.

04	 Mobile Geräte – Alle Augen auf Sie	 15 min.

AWARENESS BOOSTER		         30 min.

Sichern Sie Ihre mobilen Geräte	 5 min. 
Microlearning

Soziale Medien & Arbeiten in der Cloud	 5 min. 
Security flash

Bring Your Own device 	 5 min. 
Security flash	

"P@ssw0rt1": Verwendung von Passwörtern	 5 min. 
Microlearning

Zutrittskontrolle	 5 min. 
Security flash

Aufgeräumter Schreibtisch & gesperrter Bildschirm	 5 min. 
Security flash

MASTER				                90 min.

01	 Cybersicherheit	 15 min.

02	 Malware	 20 min.

03	 Ransomware – Schicht für Schicht	 15 min.

04	 Social Engineering – Ein soziales Dilemma	 20 min.

05	 Security By Design	 20 min.

AWARENESS BOOSTER		         25 min.

Ransomware	 5 min. 
Microlearning

Malware	 5 min. 
Security flash

Vergewissern Sie sich, mit wem Sie es zu tun haben	 5 min. 
Microlearning

Starke Passwörter	 5 min. 
Security flash

Social Engineering	 5 min. 
Security flash

LEVEL 1 LEVEL 2 LEVEL 3



THEMEN IM FOKUS*	 90 min.

01	Shadow-IT – Treten Sie aus dem Schatten heraus	 5 min.

02	Finanzbetrug – Operation Undercover	 15 min.

03	Die NIS2-Richtlinie – Absicherung der Zukunft 	 5 min. 
	 in der digitalen Welt	

04	Künstliche Intelligenz – Lassen Sie die KI für sich arbeiten	 5 min.

05	Deepfake – Nicht alles ist so, wie es scheint	 5 min.

06	Phishing-Quiz	 10 min.

07	QR-Code-Phishing – Scannen mit Bedacht	 5 min. 

08	Schützen Sie sich vor MFA-Ermüdungsangriffen	 5 min. 

09	Vorsicht bei CAPTCHAs	 10 min. 

10	KI oder nicht KI – Das ist hier die Frage  	 10 min. 

11	Nicht anbeißen! 	 15 min.  
	 Wie Sie Voice-Phishing (Vishing) erkennen     	 	

NON-DESK-WORKER*	 90 min.

01	 Informationssicherheit – In vorderster Reihe	 20 min.

02	Die Kehrseite des Phishings	 20 min.

03	EU-Datenschutzgrundverordnung (EU-DSGVO) 	 20 min.

04	Melden von Sicherheitsvorfällen	 5 min.

05	Verwendung von Passwörtern - "P@ssw0rt1"	 5 min.

06	Zutrittskontrolle	 5 min.

07	Malware	 5 min.

08	Social Engineering – Ein soziales Dilemma	 5 min.

09	Shadow-IT – Treten Sie aus dem Schatten heraus	 5 min.
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*Zubuchbares Add-on

*Einzeln oder als Bundle buchbar*Zubuchbares Add-On *Zubuchbares Add-on

*Kostenfreie Erweiterung *Zusätzlicher Lernplan
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TRAININGSREIHE PHISHING* 	 105 min.

01	 Grundlagen	 15 min.

02	 Eine professionelle Entwicklung	 15 min.

03	 Wie ticken Phisher	 15 min.

04	 Psychologie und Phishing	 15 min.

05	 Die Methoden	 15 min.

06	 Information Gathering	 15 min.

07	 Identifikation und Umgang	 15 min.

AWARENESS GAME* 	 15 min.

Im Netz des Social Engineers	 15 min.

TRAININGSREIHE RANSOMWARE*	 60 min.

01	 Angriff und Auswirkung	 15 min.

02	 Im Betriebssystem der Täter	 15 min.

03	 Das Vorgehen	 15 min.

04	 Der Schutz: You shall not pay	 15 min.

BETRIEBLICHE UNTERWEISUNGEN*	 150 min.

01	Datenschutzgrundverordnung (DSGVO)	 45 min.

02	Arbeitsschutz, Brandschutz und erste Hilfe	 35 min.

03	Compliance	 25 min.

04	Kartellrecht	 20 min.

05	Allgemeines Gleichbehandlungsgesetz	 25 min.

06	Durchblick im KI-Dschungel	 45 min.	
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3-Level-System 
Wir bauen mit Ihnen umfassendes Wissen rund um Cybersecurity sukzessive 
und didaktisch fundiert auf – von den Grundlagen bis zum Expertenwissen.

Awareness Booster 
Die Awareness Booster sind kurze, wiederholende Trainingseinheiten, die 
nach Abschluss eines jeden Levels freigeschaltet werden. Die Teilnahme ist 
freiwillig.  

Microlearning 
Unsere Microlearnings vertiefen das gerade erworbene Wissen pro Level.  
Sie sind kurz, prägnant sowie interaktiv und dauern höchstens 5 Minuten.

Security Flash 
Der Geistesblitz zum Abrunden: In unseren Security Flashes wird die Quint-
essenz aus dem jeweiligen Level noch einmal prägnant verinnerlicht. Zusam-
men mit unseren Microlearnings bilden sie unsere Awareness Booster. 

WAS IST WAS?

NICHT NUR WIR FINDEN UNSERE 
TRAININGS AUSGEZEICHNET

gdata.de/awareness-training

Und dies ist bei weitem nicht das einzige Format in unserem  
Repertoire. 'Spielerisch Lernen' ist der Leitsatz, nach dem wir 
arbeiten. Neben unserem Detektiv gibt es noch weitere Awareness 
Games zu entdecken, die Wissen spielerisch und nachhaltig  
vermitteln. So widmen sich unsere gamifizierten Sondertrainings 
nicht nur dem Thema Social Engineering, sondern unter anderem 
auch Phishing und Ransomware. 

WE LOVE GAMIFICATION!

IM NETZ DES SOCIAL ENGINEERS PHISHING TRAININGSREIHE RANSOMWARE TRAININGSREIHE

KURSÜBERSICHT
Security Awareness Trainings

https://www.gdata.de/business/security-services/security-awareness-training

