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ESET bietet
einfach mehr

QUARANTANE-MANAGEMENT

Sobald eine Nachricht in die Quarantane verschoben
wurde, erhalt der betroffene Nutzer eine E-Mail und
kann seine Nachrichten eigenstandig verwalten. Zu-
satzlich konnen regelmaRige Reports an den Admin
gesendet werden. Bei Bedarf hat er die Moglichkeit,
E-Mails aus der Quarantane freizugeben oder zu
I16schen.

MEHRSCHICHTIGER SCHUTZ

Der erste Verteidigungsmechanismus ist eine eigens
entwickelte Antispam-Technologie, die Spam-Mails mit
nahezu 100% Genauigkeit erkennt. Das bestdtigen auch
unabhdngige Tests. Der Malware-Scanner als zweite
Schicht erkennt zuverlassig verdachtige Anhange. Darli-
ber hinaus bieten wir mit ESET Dynamic Threat Defense
zusatzlichen Schutz in Form von Cloud Sandboxing.

VERTRAUEN SIE DEN EXPERTEN

Die innovativen Technologien zum Schutz vor Spam
und Phishing sowie zur Absicherung von Hostservern
wurden inhouse entwickelt und basieren auf Machine
Learning, Big Data sowie menschlichem Know-how.

CLUSTER SUPPORT

ESET Losungen bieten die Moglichkeit, mehrere Produk-
te in einem Cluster miteinander zu verbinden und zu
verwalten. So lassen sich Konfigurationen, Benachrich-
tigungen, Greylisting-Datenbanken usw. austauschen.
Zudem werden Windows Failover Cluster und Network
Load Balancing Cluster unterstutzt.

Uber einen modernen Parser priift
ESET Mail Security Nachrichten
und Betreffzeilen auf schadliche
Links.

GESCHWINDIGKEIT

Losungen fiir Mailserver miissen vor allem zwei An-
forderungen erflillen: Leistungsfahigkeit und Stabilitat.
Unternehmen sind auf eine stérungsfreie Verarbeitung
ihrer E-Mails angewiesen. ESET stellt ein 64-Bit-Produkt
bereit, das dank Clustering in Unternehmen jeder GroRe
eine optimale Performance gewdhrleistet.

MENSCHLICHES KNOW-HOW
KOMBINIERT MIT MACHINE
LEARNING

Machine Learning-Algorithmen sind ein zentraler Be-
standteil unserer Produkte. Jedoch gentigt die bloRe Au-
tomatisierung von Entscheidungen und Prifungen nicht
aus, um moderne Angriffe zuverlassig abzuwehren. Es
bedarf der menschlichen Expertise, um der immer kom-
plexer werdenden Bedrohungslage zu begegnen.

WELTWEIT VERFUGBAR

ESET verfligt Uber ein globales Netzwerk an Niederlas-
sungen sowie Forschungs- und Entwicklungszentren,
die Produkte sind in mehr als 200 Landern und Regio-
nen verfligbar. Das ermoglicht uns, friihzeitig auf akute
Bedrohungen zu reagieren und Abwehrmechanismen
gegen neuartige Malware-Trends zu entwickeln.
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ESET Mail Security
Technische Features

ANTISPAM

Unsere inhouse entwickelte, mehr-
fach ausgezeichnete Engine stoppt
Spam-Nachrichten, noch bevor sie
den Nutzer erreichen. Verhindert
zudem Backscatter-Mails und bie-
tet SMTP-Schutz sowie SPF- und
DKIM-Validierung.

ANTI-MALWARE

Der zweite Abwehrmechanismus

~ der ESET Mail Security schiitzt

Ihre Nutzer vor verddchtigen oder
schddlichen E-Mail-Anhangen.
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ANTI-PHISHING

Verhindert das Offnen von Phi-
shing-Seiten, indem die Nach-
richt und die Betreffzeile auf URLs
gepruft werden. Erkannte URLs
werden mit einer Datenbank ab-
geglichen und entsprechend der
Bewertungsregeln als schadlich
oder harmlos eingestuft.

PRUFUNG VON
HYBRIDEN OFFICE 365
UMGEBUNGEN

Unterstlitzt Unternehmen, die
Microsoft Exchange in hybriden
Umgebungen verwenden.

REGELN

Uber das einfach zu verstehende
Regelsystem konnen Administra-
toren die Bedingungen fiir den
E-Mail-Filter und die durchzufiih-
renden Aktionen manuell definie-
ren.

WEB-BASIERTE
QUARANTANE

Nutzer erhalten automatisch
Benachrichtigungen liber Spam-
Mails, die in die Quarantane
verschoben wurden. Sie haben
anschlieRend die Moglichkeit, sich
einzuloggen und ihren eigenen
Spam zu verwalten, statt auf den
Administrator warten zu muissen.
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= = Security Management Center
-'.'-_3':'-:_-"._-'1"-"'-.'-: Mit dem ESET Security Management Center verwalten
Sie alle Endpoint Losungen von einer einzigen Konsole
- aus. Die Server-Komponente kann unter Windows S
5 oder Linux installiert werden und ist zudem als -
: virtuelle Appliance verflgbar, die fur eine schnelle und ’
B unkomplizierte Einrichtung importiert werden kann. S
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