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Betriebssysterne und Anwendungen patchen

Ungepatchte Systeme machen Unternehmen anféllig vor Malware-Vorfille, Virenausbriiche und Datensicherheitsverletzungen. Das Modul
GravityZone Patch Management ermdglicht es Unternehmen, ihre Betriebssysteme und Anwendungen Uber die gesamte installierte
Windows-Basis hinweg jederzeit auf dem neuesten Stand zu halten, egal ob Arbeitsplatzrechner, physische Server oder virtuelle Server.

Flexible und einfache Patch-Management-Workflows

Das GravityZone-Patch-Management-Modul unterstiitzt sowohl automatisches als auch manuelles Patchen. Unternehmen profitieren

von mehr Flexibilitat und Effizienz in lhrem Patch Management. Sie kdnnen ein Patch-Inventar anlegen, Patch-Scans einplanen, das
automatische Patchen auf vom Admin bevorzugte Anwendungen einschranken, unterschiedliche Zeitplane fiir sicherheitsrelevante und nicht
sicherheitsrelevante Patches festlegen und Neustarts fiir Patches, die einen Neustart erfordern, verschieben.

Angriffsrisiken reduzieren und Compliance sicherstellen

Angesichts der angespannten Cybersicherheitslage hat das Patchen von Betriebssystemen und Anwendungen fir [T-Teams heute
hochste Prioritat, um Sicherheit und Compliance sicherzustellen. Zur Erflillung von relevanten Richtlinien und Verordnungen kann mit dem

GravityZone Patch Management das Einspielen von Patches im ganzen Unternehmen verifiziert werden.
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Die Kluft zwischen IT-Sicherheit und I T-Betrieb Uberwinden

GravityZone ist nunmehr eine einheitliche und durchgangige Plattform fiir die Endpunktsicherheit, die Ihre Endpunkte nicht nur vor komplexen
Angriffen schitzt, sondern auch Incident Response und Patch Management gewahrleistet. Integration, Einfachheit und die bequeme Verwaltung
erlauben es IT-Sicherheits- und Betriebsteams konzentrierter und effizienter zu arbeiten.

Patch Management ist als Add-on fur Kunden verfugbar

Das Patch-Management-Modul kann zusatzlich zu bestehenden Produkten von Bitdefender GravityZone Endpoint Security hinzugefiigt werden.
Das neue Modul wird Uber die gleiche GravityZone-Konsole verwaltet, das die Kunden heute schon nutzen.

Hauptmerkmale

Patches fiir Betriebssysteme und die groRte Auswahl an Software-Anwendungen
Automatisches und manuelles Patchen
. Detaillierte Informationen rund um die Patches - CVE, Bulletin ID, Patch-Schweregrad, Patch-Kategorie
+ Mdglichkeit unterschiedlicher Zeitplane fur sicherheitsrelevante und nicht sicherheitsrelevante Patches
Schnelle Bereitstellung fehlender Patches
Maoglichkeit der Patch-Verteilung Uber ein Relais, um den Netzwerkdatenverkehr zu entlasten
. Nachweis von Compliance durch Patch-spezifische Berichte

Automatische Benachrichtigung des IT-Administrators tber fehlende sicherheitsrelevante oder nicht sicherheitsrelevante Patches

Anforderungen Bitdefender GravityZone Patch Management
Das Patch-Management-Modul ist fiir GravityZone-On-Premises-Installationen verfligbar.

Das Patch-Management-Modul ist ab Windows 7 und Windows Server 2008 R2 mit allen Microsoft-Windows-Desktop- und -Server-
Betriebssystemen kompatibel, die von den Produkten fir den Endpunktschutz unterstiitzt werden. Bitte lesen Sie die Systemanforderungen der
Produkte fiir die Endpunktsicherheit.

entwickelt. Zudem liefert das Unternehmen Lsungen sowohl fiir die Sicherheit hybrider Infrastrukturen als auch fiir den Schutz von Endpunkten. Als fiihrendes Security-Unternehmen pflegt

Bitdefender ist ein globales Sicherheits-Technologie-Unternehmen und bietet wegweisende End-to-End Cyber-Security-L6sungen sowie Advanced Threat Protection fiir tiber 500 Millionen
Ean Nutzer in tiber 150 Landern. Seit 2001 ist Bitdefender ein innovativer Wegbereiter der Branche, indem es preisgekronte Schutzlosungen fiir Privat- und Geschaftsanwender einfiihrt und
Bitdefender eine Reihe von Allianzen sowie Partnerschaften und betreibt eine umfassende Forschung & Entwicklung. Weitere Informationen sind unter www.bitdefender.de verfligbar.

Bitdefender




