
Datenblatt

Der Premium-Onlineschutz und die Privatsphäre, 
die Ihre Mitarbeiter verdienen
Geräteschutz
Ganz gleich, wo Ihre Mitarbeiter sind und was diese online machen, wir halten Ihre Geräte sicher. 
Unsere preisgekrönte Technologie blockiert gefährliche Webseiten, stellt sicher, dass alle Dateien 
und E-Mails frei von Malware sind, verhindert den Zugriff von Hackern auf Ihr Gerät und vieles mehr.

Datenschutz
Avast schützt Ihre Geschäfts-, Kunden- und persönlichen Daten. Unsere Firewall- und 
Netzwerkinspektionstools blockieren Einbruchsversuche von Hackern und verhindern, dass 
sensible Daten die PCs Ihrer Mitarbeiter verlassen.

Privatsphäre-Schutz  
Bieten Sie Ihren Mitarbeitern die nötige Privatsphäre und Sicherheit, damit sie produktiv bleiben 
können, ganz gleich, wo sie arbeiten.

Flexible Verwaltungsoptionen  
Schützen Sie Ihre Geschäfts- und andere sensible Daten in Minutenschnelle. Kinderleichte 
Einrichtung des Geräteschutzes über unsere Online-Verwaltungsplattform oder einzeln auf 
jedem Gerät installieren.

Avast Premium Business Security
Avast Premium Business Security kombiniert unseren preisgekrönten Endgeräteschutz mit 
VPN, damit Ihre Mitarbeiter online privat und sicher bleiben.

48 Millionen
Avast verhindert jeden 

Tag mehr als 48 Millionen 
Cyberangriffe

300 Millionen
Jeden Monat bewahrt Avast 

Benutzer vor über 300 
Millionen Besuchen  

bösartiger Seiten

Über 33 
Millionen

Im Durchschnitt verhindert 
Avast jeden Monat 33 

Milliarden Angriffe

Über 400 
Millionen

Avast schützt über 400 
Millionen Benutzer

3 Millionen
Jeden Monat blockiert Avast 
durchschnittlich 3 Millionen 
einzigartige Phishing-URLs

Über 1,5 
Milliarden
Avast blockiert im 

Durchschnitt jeden Monat 
1,5 Milliarden Angriffe

Über 4 Millionen
Avast blockiert im 

Durchschnitt jeden Monat 
4 Millionen Ransomware-

Angriffe



Funktionen
Sicherheitsfunktionen

Dateisystem-Schutz
Überprüft Programme und Dateien, die auf 
Ihrem PC gespeichert sind, in Echtzeit auf 
bösartige Bedrohungen, bevor sie geöffnet, 
ausgeführt, geändert oder gespeichert werden 
dürfen. Wenn Malware erkannt wird, verhindert 
der Dateisystem-Schutz, dass Ihr PC von diesem 
Programm oder dieser Datei infiziert wird.

Web-Schutz
Überprüft in Echtzeit Daten, die übertragen 
werden, wenn Sie im Internet surfen, um zu 
verhindern, dass Malware, wie zum Beispiel 
bösartige Skripte, heruntergeladen und auf 
Ihrem PC ausgeführt wird.

E-Mail-Schutz
Überprüft eingehende und ausgehende E-Mail-
Nachrichten in Echtzeit auf schädliche Inhalte, wie 
etwa Viren. Es werden nur Nachrichten überprüft, 
die mit einer Mailverwaltungs-Software versendet 
oder empfangen werden (über E-Mail-Clients wie 
Microsoft Outlook oder Mozilla Thunderbird). 
Wenn Sie ein webbasiertes E-Mail-Konto über 
einen Internetbrowser nutzen, dann ist Ihr PC 
durch andere Avast-Schutzmodule geschützt.

Verhaltensschutz
Überwacht Ihren PC in Echtzeit auf verdächtiges 
Verhalten, das auf das Vorhandensein von 
schädlichem Code hindeuten könnte. Der 
Verhaltensschutz funktioniert durch das Erkennen 
und Blockieren auffälliger Dateien, basierend 
darauf, wie ähnlich diese Dateien zu anderen 
bekannten Bedrohungen sind, auch wenn diese 
noch nicht in die Virendefinitions-Datenbank 
aufgenommen wurden.

CyberCapture
Erkennt und analysiert ungewöhnliche, 
verdächtige Dateien. Wenn Sie versuchen, eine 
solche Datei auszuführen, wird die Datei von 
CyberCapture auf Ihrem PC gesperrt, an das 
Avast-Virenlabor gesendet und dort in einer 
sicheren virtuellen Umgebung analysiert.

Firewall
Überwacht den gesamten Netzwerkverkehr 
zwischen Ihrem PC und der Außenwelt, um 
Sie vor unerwünschter Kommunikation und 
unerlaubtem Eindringen zu schützen. Die 
Firewall kann verhindern, dass vertrauliche 
Daten Ihren PC verlassen und blockiert 
Eindringversuche von Hackern.

Smart-Scan
Überprüft auf Malware, veraltete Applikationen, 
unsichere Einstellungen und verdächtige Add-ons.

Sandbox
Erlaubt Ihnen in einer völlig isolierten, sicheren 
Umgebung im Internet zu surfen oder eine 
Anwendung auszuführen. Wenn Sie eine 
Anwendung in der Sandbox ausführen, befinden 
sich Ihre Aktivitäten und Online-Inhalte in 
einem abgeschlossenen System, sodass Ihr 
PC keinen Schaden nehmen kann. Dies ist 
nützlich, wenn Sie ungewöhnliche oder nicht 
vertrauenswürdige Anwendungen ohne Risiko 
ausführen möchten.



WLAN-Inspektor
Überprüft Ihr Netzwerk auf Schwachstellen 
und findet Sicherheitsrisiken, die Bedrohungen 
Tür und Tor öffnen. Mit dieser Funktion werden 
Netzwerkstatus, mit dem Netzwerk verbundene 
Geräte und Routereinstellungen überprüft. 
WLAN-Inspektor hilft Ihnen, Ihr Netzwerk 
abzusichern, um Angreifern den Zugang zu 
verwehren und die unbefugte Nutzung Ihrer 
persönlichen Daten zu verhindern.

Real Site
Schützt Sie vor DNS-Übernahmen (Domain 
Name System). Bösartige Programme können 
Sie von echten URLs auf nachgeahmte 
Webseiten umleiten, um sensible Daten 
wie Benutzernamen, Passwörter und 
Kreditkartendetails abzufangen.

Rettungsmedium
Ermöglicht Ihnen Ihren PC zu überprüfen, 
während das Betriebssystem nicht ausgeführt 
wird. Mithilfe dieser Funktion wird die 
Wahrscheinlichkeit, Malware erfolgreich zu 
erkennen und zu entfernen, maßgeblich erhöht, 
da die Malware in diesem Zustand nicht 
reagieren kann. Wenn Sie den Verdacht haben, 
dass Ihr PC mit Malware infiziert ist und alle 
anderen Antivirus-Scans das Problem nicht 
beseitigen können, gibt es noch die Option 
Rettungsmedium.

Browser-Erweiterung Security
Untersucht Sites auf deren Echtheit und 
blockiert schädliche Werbeanzeigen.

Schutz gegen Fernzugriff
Verhindert RDP-Exploits und Brute-Force-
Angriffe, indem Sie festlegen können, wer aus 
der Ferne auf Ihren Computer zugreifen darf, und 
unerwünschte Verbindungen blockieren können.

Daten-Schredder
Erlaubt Ihnen, Ihre Dateien oder alle Inhalte auf 
Ihren Festplatten unwiderruflich zu löschen, 
damit niemand Ihre Daten wiederherstellen und 
missbrauchen kann.

Exchange Server-Schutz
Überprüft und filtert E-Mails auf Ebene des 
Exchange-Servers, um potenziellen Angriffen 
Einhalt zu gebieten, noch bevor sie sich im 
Netzwerk ausbreiten.

Sharepoint Server-Schutz
Prüft alle Dateien, die auf Ihren gemeinsam 
genutzten Speicher hochgeladen werden, damit 
keine Malware Ihre Daten kompromittieren 
kann.



Privatsphäre-Funktionen 

SecureLine VPN
Funktioniert als privater Tunnel durch das 
Internet, der Ihre Daten verschlüsselt und Ihre 
Verbindung absichert, wenn Sie öffentliche 
WLAN-Verbindungen (etwa in einem Café 
oder am Flughafen) nutzen. SecureLine 
VPN unterhält Server an verschiedenen 
Standorten, was bedeutet, dass geografische 
Einschränkungen überwunden werden und 
Sie auch auf Reisen auf Ihre bevorzugten 
Webseiten zugreifen können.

Webcam-Schutz
Hindert Anwendungen und Malware daran, 
ohne Ihre Zustimmung auf die Webcam Ihres 
PCs zuzugreifen. Bei aktiviertem Webcam-
Schutz können nicht vertrauenswürdige 
Anwendungen keine Fotos oder Videos 
erstellen oder die Inhalte nach außerhalb 
Ihres PCs versenden, sodass Ihre Privatsphäre 
geschützt bleibt.

Passwortschutz
Hindert Anwendungen und Malware daran, die 
in Google Chrome, Mozilla Firefox, Microsoft 
Edge und Avast Secure Browser gespeicherten 
Passwörter anzuzeigen, zu ändern oder zu 
löschen.
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Flexible Geräteverwaltung
Die Verwaltungsoption auswählen, die am besten zu Ihrem Unternehmen passt.

Nicht verwaltet (individuelle Installation)
Ideal für kleine Büros, die keine Verwaltungskapazitäten benötigen. Benutzer können die Geräteeinstellungen ihren 
Bedürfnissen anpassen und behalten die volle Kontrolle über die Daten.

Online-Verwaltungsplattform
Unsere Online-Verwaltungsplattform, der Avast Business Hub, ermöglicht es Ihnen, Ihren Schutz einfach einzurichten 
und zu installieren, Geräte zu überwachen, Ihre Abonnements zu verwalten und vieles mehr von einem Ort aus – 
jederzeit und überall.
Lokale Verwaltung nicht verfügbar.

Funktionen des Business Hubs  
(Online-Verwaltungsplattform):

• Intuitives Dashboard
• Umfassende Berichte
• Geräte- und Richtlinienverwaltung
• Zentralisierte Warnungen und 

Benachrichtigungen
• Echtzeit-Befehle
• Netzwerkerkennung und Remote-

Bereitstellung
• Grundlegender Remote-Zugriff und 

Support-Tool

Integrierte Dienste (als Add-ons im 
Business Hub verfügbar)

• Patch Management
• Premium Remote Control
• Cloud-Backup

• Web Control (kommt 2022!)

Über Avast Business
Avast bietet eine einfach zu verwendende und preisgekrönte Cybersicherheitslösung für kleine und 
wachsende Unternehmen. Avast bietet integrierte Sicherheitsdienste zum Schutz Ihrer Geräte, Daten, 
Applikationen und Netzwerke. Gestützt auf 30 Jahre Innovation verfügen wir über eines der größten und 
am weitesten verzweigten Bedrohungserkennungsnetzwerke der Welt. Unsere Cybersicherheitslösungen 
bieten maximalen Schutz, sodass Sie sich weniger Sorgen um Cyberbedrohungen machen und sich 
mehr auf das Wachstum Ihres Unternehmens konzentrieren können. Weitere Informationen zu unseren 
Cybersicherheitslösungen finden Sie unter www.avast.com/business.

https://www.avast.com/business

